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Risikomanagement in transformativen Zeiten

Unternehmen mussen sich heute schneller als je zuvor weiterentwickeln oder
sie laufen Gefahr, vom Markt zu verschwinden. Unternehmen suchen nach
Moglichkeiten zur Innovation, Optimierung und Erweiterung von Services,
aber jede Initiative, die zur Erreichung dieser Ziele unternommen wird, birgt
naturgemals ein gewisses Risiko - sei es der Eintritt in einen neuen Markt, die
Einflhrung einer neuen kundenorientierten Anwendung oder die Nutzung von
Technologie zur Optimierung eines internen Prozesses. Die Technologie hat
eindeutig gezeigt, wie wertvoll sie ist, wenn es darum geht, Unternehmen
angesichts des Wandels robust zu halten und der Konkurrenz einen Schritt
voraus zu sein, und die Veranderungen, die in allen Branchen zu beobachten
sind, haben in diesen Zeiten des Wandels erhebliche Chancen und grofere
Unsicherheiten geschaffen.

Die Folgen eines unkontrollierten Risikos sind fUr jedes Unternehmen weitreichend,
und da das Risiko immer weiter zunimmt, werden Fihrungskrafte und
Vorstandsmitglieder immer kritischer und stéarker in Risikomanagement-Initiativen
eingebunden. Effektives Risikomanagement ist mehr als die Vermeidung von groBeren
Ausféllen und Betriebsunterbrechungen. Die Schaffung einer Kultur des
Risikomanagements, die sich auf ein integriertes Risikomanagement konzentriert,
kann Ihr Unternehmen nicht nur schiitzen, sondern auch seinen Wert steigern.

Die Transformation erfordert einen Kulturwandel vom blof3 reagierenden Abhaken
der Ké&stchen fUr die Einhaltung von Vorschriften hin zu einem proaktiven
Risikomanagementmodell, das die Beteiligung der gesamten Organisation voraussetzt.
Invielen Unternehmen sind die derzeitigen Risikomanagementverfahren jedoch wenig
ausgereift, unzusammenhangend oder ineffektiv. Ohne die Fahigkeit, effektiv und
effizient mit zunehmenden Risiken umzugehen, haben Unternehmen Schwierigkeiten,
auf geschaftliche Risiken zu reagieren und verpassen Chancen, ihr Wachstum
voranzutreiben oder andere strategische Ziele zu erreichen.

Die Risiken verandern sich in so vielen Bereichen so dramatisch, dass siloartige und
manuelle Prozesse es schwierig machen, den Stakeholdern schnell vollstéandige
Informationen zukommen zu lassen. Die zunehmende Geschwindigkeit und die
grofRere Bandbreite der Risiken durch die digitale Transformation, die Globalisierung
und den Wettbewerb auf dem Markt werden durch ineffiziente interne
Risikomanagementprozesse verscharft. Von Schwierigkeiten bei der
Versionskontrolle von Dokumentationen bis hin zu inkonsistenten Methoden der
Messung und Berichterstattung Uber Risiken schaffen verstreute, siloartige
Informationen erhebliche Hindernisse bei der Bewéltigung von Risiken. Selbst mit
den erfolgreichsten Punktldsungen wird diese Herausforderung nicht kleiner, wenn
Informationen an unterschiedlichen Orten gespeichert und auf unterschiedliche
Weisen von einzelnen Abteilungen genutzt werden.
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Nutzen Sie das integrierte Risikomanagement zu lhrem Vorteil

Dasich Risiken auf so viele Aspekte Ihres Unternehmens auswirken, missen Ihre Losungen flr das Risikomanagement ebenso
wirkungsvoll sein. Ein integrierter Risikomanagement-Ansatz in lhrem Unternehmen hilft, sich vor Verlusten zu schitzen und
gleichzeitig strategisches Wachstum zu unterstttzen. Gemeinsame Prozesse flir das Messen und Melden von Risiken missen
abteilungstibergreifend in die alltdgliche Geschéftspraxis integriert werden. Aulserdem mussen Sie diese Informationen mit [hren
Stakeholdern teilen kénnen, um ein grindliches Verstandnis fir Ihre Risikoumgebung sowie die mdglichen Folgen - positiv wie
negativ — auf Ihr Unternehmen zu schaffen. Wenn Sie in der Lage sind, Risikomanagement proaktiv mit strategischen Initiativen zu
verknUpfen, kdnnen aus Risiken neue Wettbewerbsvorteile entstehen.

Der Wandel von einer Fokussierung auf Compliance hin zu einer Fokussierung auf Risiken und strategische Ziele starkt eine
breitere und geschaftskritischere Rolle flr das integrierte Risikomanagement. Ein koh&renter Ansatz ermoglicht es, mehrere
Risiken gemeinsam als Teil der groReren Risikolandschaft zu betrachten und ermoglicht es zuvor isolierten Risikoteams, mit
dem Unternehmen zusammenzuarbeiten, um Risiken anzugehen. Das integrierte Risikomanagement stellt eine
Weiterentwicklung des GRC-Paradigmas dar. Ziel ist es schlie3lich, das integrierte Risikomanagement als strategischen
Vorteil zu nutzen, damit |hr Unternehmen seine Zielvorgaben mit besser vorhersehbaren Ergebnissen erreichen kann.

Der Vorteil von Archer

Mit Archer kénnen Sie Ihre Risiko- und Compliance-Aktivitdten auf einer vereinheitlichten Plattform umsetzen, um ein
wirklich integriertes Risikomanagementprogramm voranzutreiben und zu unterstitzen. Archer kann Ihnen dabei helfen,
Verantwortlichkeiten zu etablieren, die Zusammenarbeit zu fordern, die Sichtbarkeit und Analysen zu verbessern und die
Effizienz Ihres Risikoprogramms im gesamten Unternehmen zu steigern. Mit Archer kénnen Sie effektive Programme zur
Forderung von Best Practices und zur Standardisierung von Prozessen einrichten. Mit Sichtbarkeit, um Fragen auf
Flhrungsebene zu beantworten und Klarheit Uber den Risiko- und Compliance-Status zu schaffen, konnen Sie dazu
beitragen, den Fokus von der Compliance auf ein Gleichgewicht zwischen Risiko und Wachstum zu lenken.

Effektiv im gesamten Unternehmen zusammenarbeiten

Die meisten Organisationen entwickeln Risikoprozesse und -programme in nur einem Bereich und ergdnzen dann spater
Workflows und Technologien nach Bedarf und Geschaftsanforderungen. Leider entstehen dabei isolierte Bereiche mit
risikoreichen Aktivitaten. Der Aufwand flr das Risikomanagement wird dadurch verdoppelt. Im schlimmsten Fall findet erst
gar kein Risikomanagement statt und Ihr Unternehmen ist nur Iiickenhaft geschiitzt. Sie haben keine Gewissheit dartber,

ob Risikoinformationen akkurat, vollstandig oder aktuell sind. Diese Faktoren erschweren klare Verantwortlichkeiten
innerhalb Ihrer Teams und machen es nahezu unmdglich, den Einsatz begrenzter Ressourcen zu priorisieren. Tatsdchlich
konnen Sie ohne einen integrierten Ansatz, der es ermoglicht, Risiken im gesamten Unternehmen zu verstehen und konsistent
zu Uberwachen, kein effektives Risikomanagement betreiben.

Archer bietet ein umfassendes Portfolio von Risikomanagementldsungen, die in einer vereinheitlichen Plattform integriert sind
und auf einem vollstandigen Katalog Ihrer Unternehmensressourcen aufbauen. Risikodaten kénnen unternehmensweit mit
denselben Taxonomien verwaltet und mit denselben Kennzahlen gemessen werden. Durch eine einzige Datenquelle erhalten
Sie Sichtbarkeit in Bezug auf Ihr Risikoprogramm und kénnen Stakeholder zeitnah informieren. Dartber hinaus baut Archer
auf fundierten Branchenkenntnissen und Best Practices auf und nutzt diese. Wenn alle Bereiche lhres Unternehmens die
gleiche Risikosprache sprechen und Prozesse ausflihren, die auf einen umfassenden Uberblick Ihrer Risikolage ausgerichtet
sind, kdnnen Sie effektiver im gesamten Unternehmen zusammenarbeiten, um starkere und vollstdndigere Verteidigungslinien
gegen Risiken zu schaffen.

Mit Risiken Schritt halten

Unternehmen gehen heute ganz anders mit Risiken um als noch vor finf Jahren - und in den ndchsten finf Jahren werden
sich die Anforderungen an Risikomanagementprogramme mit Sicherheit ebenso stark, wenn nicht sogar noch stérker
verandern. Es dndern sich nicht nur die Bestimmungen, sondern auch die Technologie, auf die sich die Unternehmen stttzen,
wodurch Abteilungen digitaler und vernetzter werden. Vormals Uberschaubare lokal begrenzte Risiken kénnen jetzt
signifikante globale Folgen haben.
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Mit Archer kénnen Sie Ihr Risikomanagementprogramm mit der am besten
konfigurierbaren Software der Branche einrichten, anpassen und ausbauen.
Wenn sich die Risikolandschaft andert, kdnnen Sie neue Tools hinzufligen, neue
Berichte erstellen und Geschéftsprozesse modifizieren - und das alles unter
Beibehaltung der gleichen Taxonomien, die von Anfang an eingerichtet wurden.
Mit einer flexiblen integrierten Plattform fir das Risikomanagement ermoglicht
Ihnen Archer, lhre aktuelle Struktur unkompliziert zu erweitern, falls sich neue
Risikoféalle entwickeln. Gleichzeitig konnen Ihre Teams das Risikomanagement auf
einfache Weise in ihre taglichen Geschaftsprozesse integrieren. Manager,
Flhrungskrafte und Vorstandsmitglieder konnen auf die verwertbaren
Informationen genau dann zugreifen, wenn sie gebraucht werden. Mit Archer
kdnnen Sie den Nutzen lhres Programms erweitern und sich heute und in
Zukunft vor Risiken schiitzen - ganz egal, welche Form diese annehmen.

Lassen Sie lhr integriertes Risikomanagementprogramm mit
Zuversicht ausreifen

Beisovielen Veranderungen in lhrer Branche und in lhrem Unternehmen missen

Sie ein erfolgreiches Risikomanagementprogramm sowohl fir heute als auch fir

die Zukunft anstreben, da sich die Anforderungen lhres Unternehmens standig
weiterentwickeln. Wenn Sie jetzt die falschen Entscheidungen treffen, kann das fur

Ihr Unternehmen und den Ruf Ihrer Marke teuer werden. Risiko und Compliance

sind Bereiche, in denen viel auf dem Spiel steht, und weder Sie noch Ihr Unternehmen
konnen es sich leisten, durch Versuch und Irrtum Schaden zu nehmen. Wenn Sie ohne
einen richtigen Plan zum Aufbau Ihres Programms beginnen, kénnten Sie wertvolle Zeit
damit verschwenden, Fehler und Fehltritte zu korrigieren. Wenn die Entwicklung Ihres
Risikomanagementprogramms zu lange dauert oder die Abdeckung Ilickenhaft ist,
offnen Sie Sicherheitsverletzungen, Geldstrafen oder noch Schlimmerem Ttr und Tor.

Wenn Sie mit Archer arbeiten, konnen Sie sicher sein, dass Sie Ihr
Risikomanagementprogramm mit einem Branchenflhrer und der grof3ten
Gemeinschaft von Fachkollegen und Experten der Welt im Bereich Risikomanagement
weiterentwickeln. In dieser Umgebung erhalten Sie Empfehlungen und Ratschlage.
Dartber hinaus helfen Ihnen zertifizierte Partner dabei, Ihre Implementierung an Ihren
speziellen Anforderungen auszurichten. Mit fihrender Technologie, die auf Best
Practices und branchenspezifischem Fachwissen basiert, hilft Ihnen Archer dabei,

ab dem ersten Tag ein erfolgreiches Risikomanagementprogramm zu erreichen.
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DIE WICHTIGSTEN
VORTEILE

Hohere Sichtbarkeit auf
Risiken - Archer konsolidiert
unternehmensweite
Risikodaten und erstellt
anhand von Risikoanalysen
umfassende und integrierte
Lageberichte.

Verbesserte Effizienz -
Unternehmen kénnen eine
Vielzahl von Governance-,

Risiko- und Compliance-
Prozessen rationalisieren und
automatisieren, was zu
Kosteneinsparungen und anderen
Effizienzgewinnen flhrt.

Schnellere
Entscheidungsfindung -

Die in Archer integrierte
Risikotaxonomie bildet ein
Framework zur Erfassung
zeitnaher, verwertbarer
Informationen fir fundierte,
risikobasierte Entscheidungen.

Mehr Verantwortlichkeit

fiir Risiko - Laut Kunden
ermoglichen Archer-Lésungen
ein stringentes
Risikomanagement, indem
Manager eindeutige
Verantwortlichkeiten erhalten.

Best-Practice-Ansatz -
Archer integriert
Branchenstandards und
Best Practices, um wirksame
Risikomanagementprozesse
schnell umsetzen zu kénnen.
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Die Archer Suite: Plattform und Lésungen

Archer basiert auf einer vereinheitlichen Plattform mit On-Premises- und Software-as-a-Service (SaaS)-Angeboten, um
branchenlbliche Prozesse und Best Practices flr ein ausgereiftes Risikomanagement, fundierte Entscheidungen und eine
verbesserte Unternehmensleistung schnell zu implementieren. Unsere Fahigkeit, mit einer modernen Technologieplattform
Uber Ihre Verteidigungslinien hinweg zusammenzuarbeiten, bietet Innen die Agilitat, das Nutzererlebnis und die Zuganglichkeit,
die sowohl seltene geschaftliche Benutzer als auch administrative Power-User und Flhrungskrafte zufriedenstellt.

* Entwickelt,um Nutzer in die Lage zu versetzen, Anwendungen an ihre geschéaftlichen Anforderungen anzupassen,
ohne dass sie Programmier- oder Entwicklungskenntnisse benottigen

» Profilbezogene Berichte und Dashboards, die in die Losungen integriert sind, zusammen mit der Mdglichkeit,
eigene Berichte und Dashboards zu erstellen, um die Anforderungen Ihrer Nutzer zu erflllen

* Benutzeroberflache, die sowohl fiir Power-User (Risiko-/Compliance-/Sicherheitsteams) als auch flir seltene
Nutzer (Geschaftsanwender/erste Verteidigungslinie) geeignet ist

* Sie kdnnen die Implementierung mithilfe unserer SaaS-Plattform beschleunigen und
Produktivitatssteigerungen bei Risiko- und Geschéftsprozessen erzielen

Archer IT- und Sicherheitsrisikomanagement ermdglicht es Ihnen, ein vollstandiges Bild der technologiebezogenen
Risiken im gesamten Unternehmen zu erstellen. Mit dieser Information konnen Sie feststellen, welche Ressourcen fur
Ilhr Unternehmen am wichtigsten sind, Sicherheitsrichtlinien und -standards einfihren und kommunizieren, Angriffe
erkennen und auf sie reagieren und Sicherheitsmangel ermitteln und beheben.

Archer Risikomanagement flir Unternehmen und Betriebsrisikomanagement flihrt Daten aus isolierten Risiko-Repositories
zusammen, um eine klare, konsolidierte Ansicht der Risiken im gesamten Unternehmen zu prasentieren. Es stellt die Werkzeuge,
Berichte und Dashboards zur Verfligung, die fUr die Entscheidungsfindung von Fiihrungskraften auf allen Ebenen des
Unternehmens erforderlich sind.

Mit Archer Governance fUr Drittanbieter konnen Sie den kompletten Governance-Lebenszyklus im Zusammenhang mit
Drittanbietern managen. Dies umfasst die Behandlung von Risiken, die von Dritten auf das erweiterte Unternehmen und
die Lieferkette Ubertragen werden, die Priorisierung von Risikofaktoren und zugehdrigen Malnahmen nach Wichtigkeit

sowie die Uberwachung der Leistung von wichtigen Anbietern und Lieferanten.

Archer Audit Management bietet eine konsolidierte Ansicht der Risiko- und Kontrollinformationen im gesamten
Unternehmen und ermdglicht es Ihnen, Prifungsaktivitaten auf der Grundlage von Risikobewertungen und geschéaftlichen
Prioritaten zu priorisieren.

Mit Archer Business Resiliency konnen sich Unternehmen auf IT- und Betriebsunterbrechungen vorbereiten,
betriebliche Incidents katalogisieren und 16sen sowie Krisenereignisse und -kommunikation managen. Dies kann die
Auswirkungen von IT-und Betriebsunterbrechungen verringern und groéBere, moglicherweise irreparable Schaden
verhindern.

Archer Regulatory & Corporate Compliance Management ermdoglicht es Abteilungen, Informationen von mehreren
Aufsichtsbehorden in einem einzigen, zentralisierten und durchsuchbaren Repository zu konsolidieren. Dies hilft bei der
Identifizierung und Erflllung gesetzlicher Verpflichtungen sowie bei der Ermittlung der Auswirkungen und des
Unternehmenskontexts von Bestimmungen.

Archer-Losungen fiir den offentlichen Sektor helfen Experten fir Informationssicherheit, die besonderen Anforderungen des
Risikomanagements in Behdrden zu erfiillen. Diese speziell entwickelten Losungen erleichtern es Organisationen auf Bundes-,
Landes- und Kommunalebene, Informationen effizient und sicher auszutauschen, Bedrohungsreaktionen und andere Mafdnahmen
auf der Grundlage von Risikobewertungen zu priorisieren und ihre Informationssicherheitsprogramme auszubauen.

Einintegriertes Risikomanagement ermoglicht es Unternehmen, Geschaftsentscheidungen zu treffen, die auf der Grundlage von
Sichtbarkeit und einem klaren Verstandnis des gesamten Risikobereichs, einschlief3lich der digitalen Risiken, getroffen werden.
Archer unterstitzt Sie beim Risikomanagement, indem es die Sichtbarkeit von Risiken mit konsolidierten Daten und
Risikoanalysen im gesamten Unternehmen verbessert.

Archer wurde entwickelt, um Sie bei der Weiterentwicklung Ihres Risikomanagementprogramms zu unterstitzen, wenn
sich Ihre Anforderungen andern. Es enthalt multidisziplinare Risikomanagementlosungen und Anwendungsfille, die die
wichtigsten Bereiche des Geschéftsrisikos abdecken. Die Losungen von Archer enthalten die branchenfiihrenden Best
Practices, die Sie benotigen, um ein effektives integriertes Risikomanagementprogramm schnell in Gang zu setzen.
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Informationen zu Archer

Archer, ein RSA-Unternehmen, ist ein fihrender Anbieter von integrierten Risikomanagementldsungen, die es Kunden
ermoglichen, die strategische Entscheidungsfindung und die betriebliche Ausfallsicherheit zu verbessern. Als echter Pionier
auf dem Gebiet der GRC-Software widmet sich Archer nach wie vor ausschlie3lich der Aufgabe, Kunden dabei zu helfen,
Risiken ganzheitlich zu verstehen, indem es Stakeholder einbindet, eine moderne Plattform einsetzt, die die wichtigsten
Risikodomanen umfasst und Analysen unterstiitzt, die sich sowohl auf das Geschéft als auch auf die IT auswirken.

Der Kundenstamm von Archer stellt eine der grofsten reinen Risikomanagement-Communities weltweit dar, mit Gber

1.500 Bereitstellungen, darunter mehr als 90 der Fortune 100. Weitere Informationen finden Sie unter rsa.com.
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