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Archer® Suite

Die Folgen eines unzureichenden Risikomanagements sind flr jedes Unternehmen
enorm. Und da die Risiken standig zunehmen, verstarken Mitglieder von
Geschéaftsleitung und Vorstand ihre Kontrolle und bringen sich starker in
Risikomanagementinitiativen ein. Bei einem effektiven Risikomanagement

geht es um mehr als die Vermeidung schwerwiegender Ausfalle und
Betriebsunterbrechungen. Eine Risikomanagementkultur, die sich auf integriertes
Risikomanagement konzentriert, kann Ihr Unternehmen schiitzen und

seinen Wert steigern.

Diese Transformation erfordert eine Verschiebung der Kultur, weg vom bloBen
Abhaken von Complianceaufgaben hin zu einem proaktiven Risikomanagement, an
der auBerdem das gesamte Unternehmen mitwirken muss. In vielen Unternehmen
sind jedoch die aktuellen Risikomanagementmechanismen unterentwickelt,
unzusammenhadngend oder ineffektiv. Wenn Unternehmen das zunehmende Risiko
nicht effektiv und effizient bewaltigen kénnen, haben sie Schwierigkeiten, auf
Geschéaftsrisiken zu reagieren und Chancen zu nutzen, um Wachstums- oder andere
strategische Ziele zu erreichen.

Das Risiko andert sich so drastisch und in so vielen Bereichen, dass es aufgrund
isolierter und manueller Prozesse schwerfallt, alle Beteiligten schnell umfassend zu
informieren. Die zunehmende Geschwindigkeit und der gréBere Umfang von Risiken
aus der digitalen Transformation, Globalisierung und dem Wettbewerb am Markt
werden durch ineffiziente interne Prozesse noch verscharft. Von Problemen mit der
Versionskontrolle in der Dokumentation bis hin zu inkonsistenten Methoden zur
Messung und zum Reporting von Risiken - verstreute und isolierte Informationen
legen der Bewaltigung von Risiken Steine in den Weg. Selbst die erfolgreichsten
Punktlésungen vergroBern diese Herausforderung nur, da Informationen an
unterschiedlichen Orten gespeichert sind und jede Abteilung sie anders verwendet.

Das Risikomanagement zum eigenen Vorteil nutzen

Da sich das Risiko auf so viele Aspekte Ihres Unternehmens auswirkt, missen

lhre Risikomanagementldsungen gleichermalBen wirkungsvoll sein. Ein integrierter
Risikomanagementansatz, der Ihr ganzes Unternehmen abdeckt, hilft, es vor
Verlusten zu schitzen und unterstitzt gleichzeitig das strategische Wachstum.
Gemeinsame Prozesse, um die Risikolage in allen Abteilungen zu messen und
dartber zu berichten, missen in die taglichen Geschéftsablaufe integriert werden.

LOSUNGSUBERSICHT




Dartber hinaus missen Sie diese Informationen an die Stakeholder weitergeben
konnen, damit sichergestellt ist, dass alle lhre Risikoumgebung und die potenziellen
Folgen fUr das Unternehmen - sowohl gute als auch schlechte - griindlich kennen.
Wenn Sie das Risikomanagement proaktiv mit strategischen Initiativen verkntpfen
konnen, kann das Risiko zu einem Wettbewerbsvorteil werden.

Die Verschiebung der Vorstellungen von GRC (Governance, Risiko und
Compliance) weg von einem Compliancefokus hin zum Schwerpunkt Risiko und
strategische Ziele starkt die umfassendere und geschéftsentscheidendere Rolle
des integrierten Risikomanagements. So kdnnen mehrere Risiken als Teil einer
groBBeren Risikolandschaft betrachtet werden und zuvor isolierte Sicherheits- und
Risikoteams konnen bei der Bewéltigung von Risiken zusammenarbeiten. Dies ist
besonders wichtig, da Unternehmen mehr digitale Initiativen durchfihren, die
sowohl Chancen mit sich bringen als auch digitale Risiken bergen. Integriertes
Risikomanagement steht fir die Weiterentwicklung des GRC-Paradigmas und richtet
das Konzept unmissverstandlich auf das Endziel aus: die geschéftlichen Risiken -
einschlielich digitaler, Sicherheits- und operativer Risiken - auf integrierte Weise
zu managen und so mehr Effizienz und Effektivitat zu erreichen. Das Endziel lautet,
das integrierte Risikomanagement als strategischen Vorteil zu nutzen, damit Ihr
Unternehmen seine Ziele mit vorhersehbareren Ergebnissen erreichen kann.

Die Vorteile der Archer Suite

Mit der Archer Suite konnen Sie Ihre Risiko- und Complianceaktivitaten auf
einer vereinheitlichten Plattform zusammenfassen, um ein wirklich integriertes
Risikomanagementprogramm zu unterstitzen. Die Archer Suite unterstitzt Sie
bei der Festlegung der Verantwortlichkeit, der Forderung der Zusammenarbeit,
der Verbesserung von Sichtbarkeit und Analysen und der Steigerung der Effizienz
des Risikoprogramms in lhrem ganzen Unternehmen. Mit Archer kdnnen Sie
effektive Programme einrichten, um Best Practices zu fordern und Prozesse

zu standardisieren. Es bietet vollstandige Sichtbarkeit, sodass Sie Fragen der
Geschéftsleitung beantworten kénnen und Klarheit Uber den Risiko- und
Compliancestatus erhalten. Dartiber hinaus unterstitzt es sie dabei, Ihren Fokus
von der Compliance auf ein ausgewogenes Verhaltnis zwischen Risiko und
Wachstum umzulenken.

Effektive Zusammenarbeit im ganzen Unternehmen

Die meisten Unternehmen legen Risikoprozesse und-Programme nur in einem
Bereich fest und fligen dann Workflows und Technologien hinzu, wenn neue
geschéftliche Anforderungen und Bestimmungen aufkommen. Leider fragmentiert
dies die Risikomanagementaktivitaten. Das Ergebnis ist ein Risikomanagement,

in dem Aufgaben doppelt erledigt oder, was noch schlimmer ist, Gbersprungen
werden, sodass Licken im Schutz entstehen. Sie kénnen nicht wissen, ob die
Risikoinformationen prazise, umfassend oder zeitnah sind. Diese Faktoren machen
es schwierig, die Verantwortlichkeit innerhalb Ihrer Teams zu gewdahrleisten, und fast
unmoglich, zu priorisieren, wo die begrenzten Ressourcen eingesetzt werden sollen.
In Wahrheit konnen Sie das Risiko ohne einen integrierten Ansatz, mit dem Sie
Risiken im gesamten Unternehmen verstehen und konsistent Gberwachen kénnen,
nicht effektiv managen.
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Die Archer Suite bietet ein umfassendes Portfolio an Risikomanagementldsungen,
die in einer vereinheitlichten Plattform integriert sind und auf einem vollstandigen
Katalog Ihrer Unternehmensressourcen basieren. Risikodaten kénnen in lhrem
gesamten Unternehmen mit denselben Taxonomien gemanagt und mit denselben
Kennzahlen gemessen werden. Uber eine einzige Datenquelle erreichen Sie
Transparenz fur |hr Risikoprogramm und kénnen aktuelle Stakeholder auf dem
Laufenden halten. Dartber hinaus nutzt und beruht die Archer Suite auf einem
fundierten Branchenwissen und Best Practices. Wenn alle Bereiche Ihres
Unternehmens beim Risiko die gleiche Sprache sprechen und Prozesse ausfiihren,
die auf einen umfassenden Uberblick tiber Ihre Risikolage abgestimmt sind, kénnen
Sie im gesamten Unternehmen effektiver zusammenarbeiten und somit starkere und
umfassendere Verteidigungslinien gegen Risiken errichten.

Bei Anpassungen mit dem Risiko Schritt halten

Unternehmen bekdmpfen und gehen Risiken heute ganz anders an als noch vor flnf
Jahren - und die nachsten finf Jahre werden zweifellos genauso umfassende, wenn
nicht noch groBere Veranderungen bei Risikomanagementprogrammen mit sich
bringen. Nicht nur Bestimmungen verandern sich, sondern auch die Technologie,
die in Unternehmen eingesetzt wird, sodass Unternehmen digitaler und vernetzter
werden. Was bisher eine kleine, lokale Bedrohung war, hat jetzt womoglich

globale Auswirkungen.

Mit der Archer Suite k&nnen Sie |hr Risikomanagementprogramm mit der am
besten konfigurierbaren Software der Branche aufbauen, anpassen und ausweiten.
Wenn sich die Risikolandschaft andert, konnen Sie neue Tools hinzufligen, neue
Berichte erstellen und Geschéftsprozesse modifizieren. Gleichzeitig kdnnen Sie
die Taxonomien beibehalten, die Sie am Anfang eingerichtet haben. Mit einer
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Die Hauptvorteile der
Archer Suite

Bessere Sichtbarkeit des Risikos
Die Archer Suite konsolidiert
Risikodaten aus dem gesamten
Unternehmen und nutzt
Risikoanalysen, mit denen
Unternehmen einen umfassenden
und integrierten Uberblick tber ihre
Risiken erhalten.

Hohere Effizienz

Mit Archer-Losungen kénnen
Unternehmen eine Vielzahl

an Governance-, Risiko-

und Complianceprozessen
rationalisieren

und automatisieren, und dadurch
Kosteneinsparungen und anderen
Effizienzsteigerungen erreichen.

Schnellere Entscheidungsfindung
Die in Archer integrierte
Risikotaxonomie bietet
Unternehmen ein Framework

flr die Erfassung zeitnaher,
umsetzbarer Informationen, die
eine fundiertere, risikobasierte
Entscheidungsfindung ermoglichen.

Fordert die

Verantwortlichkeit fiir Risiken
Laut Kundenaussagen

weisen Archer-Ldsungen die
Verantwortlichkeiten klar und
deutlich den Frontline-Managern
zu, sodass sie in ihren
Unternehmen eine solide
Risikomanagementkultur
aufbauen kénnen.

Best-Practices-Ansatz
Archer enthalt integrierte
Branchenstandards und Best
Practices und ermoglicht
Kunden so die schnelle
Implementierung effektiver
Risikomanagementprozesse.
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flexiblen integrierten Risikomanagementplattform kénnen Sie mit Archer Ihre
aktuelle Struktur ganz einfach erweitern, wenn neue Risiken aufkommen, und lhre
Teams kdnnen das Risikomanagement leichter in die taglichen Geschéaftsprozesse
einbinden. Manager, leitende Angestellte und Vorstandsmitglieder kbnnen wann
immer notwendig auf die umsetzbaren Informationen zugreifen, die sie brauchen.
Die Archer Suite hilft Innen dabei, den Wert Ihres Programms zu steigern, um

das Unternehmen vor Risiken zu schitzen, ganz egal wie diese heute oder in der
Zukunft aussehen.

Ihr Risikomanagementprogramm zuversichtlich weiterentwickeln

Da sich im Risikomanagement so vieles andert, ist es mitunter schwierig,

genau festzulegen, wie ein erfolgreiches Risikomanagementprogramm heute

und in Zukunft aussieht, wenn sich die Anforderungen lhres Unternehmens
weiterentwickeln. Die falschen Entscheidungen kdnnten sich fir Ihr Unternehmen
und den Ruf Threr Marke als kostspielig erweisen. Bei Risiko und Compliance wird
mit hohen Einsatzen gespielt und weder Sie noch IThr Unternehmen kénnen es sich
leisten, sich an der Trial-and-Error-Methode die Finger zu verbrennen. Wenn Ihr
Programm nicht auf einem richtigen Plan aufgebaut ist, vergeuden Sie eventuell
Zeit mit der Berichtigung von Fehlern und Fehltritten. Wenn die Entwicklung
Ihres Risikomanagementprogramms zu lange dauert oder Iickenhaft ist, ist Ihr
Unternehmen eventuell der Gefahr schwerwiegender Sicherheitsverletzungen,
hoher Geldbuf3en oder Schlimmerem ausgesetzt.

Wenn Sie mit der Archer Suite arbeiten, kénnen Sie Ihr Risikomanagementprogramm
mit einem Branchenflhrer und der grofsten Community aus
Risikomanagementkollegen und -experten der Welt zuversichtlich ausbauen.

Sie kénnen Uber diese Umgebung auf Unterstitzung und Ratschlage zugreifen

und mit zertifizierten Partnern zusammenarbeiten, um sicherzustellen, dass Ihre
Implementierung lhren individuellen Anforderungen entspricht. Mit der Archer
Suite kdnnen Sie ab dem ersten Tag ein erfolgreiches Risikomanagementprogramm
mit fuhrender Technologie auf Basis von Best Practices und branchenspezifischem
Fachwissen erreichen.

Archer Suite

Archer Platform

Erfolgreiches Risikomanagement beginnt mit einer gemeinsamen technischen
Grundlage. Die Archer Platform bietet eine Reihe gemeinsamer Funktionen,
Methodiken und Taxonomien fur Ihr Risiko- und Complianceprogramm. So
konnen Sie Daten umfassender in |hr Risikomanagementprogramm integrieren
und gleichzeitig eine gemeinsame Sprache und Reportingstruktur festlegen,

um Ergebnisse gemeinsam nutzen zu kénnen. Darlber hinaus kénnen Sie

einen eindeutigen Unternehmenskontext fUr Risiken festlegen, indem Sie sich
einen aggregierten Uberblick Giber |hr Unternehmen verschaffen, den Wert
Ihrer unterstitzenden Infrastruktur ermitteln und anhand dieser Informationen
priorisieren, welche Risiken oder KontrollmaBnahmen aufgrund ihrer Folgen fUr das
Unternehmen sofortiger Aufmerksamkeit bedtrfen. Sobald Sie diese Grundlage
gelegt haben, konnen Sie die Kontrolle Gber mehrere Risiken Gbernehmen, indem
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Sie eine vereinheitlichte Plattform nutzen, die das Risikomanagement in den
folgenden Bereichen ermoglicht.

IT & Security Risk Management

Neue und aufkommende IT- und Sicherheitsbedrohungen sind in den
zunehmend digitalen Unternehmen von heute allgegenwaértig. Mit Archer IT
& Security Risk Management kénnen Sie sich einen umfassenden Uberblick
Uber technologiebedingte Risiken im gesamten Unternehmen verschaffen.
Anhand dieser Informationen kdnnen Sie bestimmen, welche Besténde fur
Ilhr Unternehmen von entscheidender Bedeutung sind, Sicherheitsrichtlinien
und -standards einrichten und kommunizieren, Angriffe erkennen und darauf
reagieren sowie Sicherheitsllcken erkennen und beheben. Zu den Funktionen
zahlt eine Risikoquantifizierung mit einer zuverlassigen Dokumentation und
Reportingmoglichkeiten, um leitende Angestellte Uber die Risikolage des
Unternehmens zu informieren.

Enterprise & Operational Risk Management

Bestehende Ad-hoc-Risikomanagementansatze Uberfordern haufig die
Risikomanagementteams und kénnen Risiken fir Ihre Geschaftsleitung und

Ihren Vorstand nicht konsistent und in Echtzeit abbilden. Das Archer Enterprise

& Operational Risk Management verbindet Daten aus isolierten Risiko-
Repositorys und bietet Ihnen einen klaren, konsolidierten Uberblick tiber die
Risiken im gesamten Unternehmen. Dariber hinaus bietet es Tools, Berichte und
Dashboards, auf die Fihrungskrafte auf allen Ebenen des Unternehmens bei der
Entscheidungsfindung zuriickgreifen konnen. Es legt auBerdem das Fundament fiir
die Ausweitung des Operational-Risk-Managements auf bestimmte Bereiche wie
Sicherheit, Ausfallsicherheit, Compliance, Audits und Drittanbieter-Governance.

Third Party Governance

Da Unternehmen fir die Bereitstellung ihrer Produkt und Services zunehmend auf
Drittanbieter angewiesen sind und da diese Drittanbieter zunehmend auf andere
Drittanbieter zurlckgreifen, dirfen Sie auf keinen Fall vergessen, dass Sie mit einer
bestimmten geschaftlichen Aufgabe nicht automatisch auch das damit verbundene
Risiko outsourcen. Drittanbieter bringen in den verschiedensten Bereichen Risiken
mit sich, unter anderem bei der Informationssicherheit, Kontinuitat oder auch

nur, wenn Produkte oder Services, auf die |hr Unternehmen angewiesen ist, nicht
bereitgestellt werden. Mit Archer Third Party Governance kénnen Unternehmen den
gesamten Lebenszyklus der Drittanbieter-Governance managen. Dazu gehéren von
Drittanbietern stammende Risiken genauso wie das Unternehmen allgemein und die
Lieferkette, die Priorisierung von Risikofaktoren und der dazugehorigen Maflsnahmen
sowie das Monitoring der Performance der wichtigsten Anbieter und Lieferanten.

Audit Management

Durch die Bereitstellung einer konsolidierten Ubersicht tiber Risiko- und
Kontrollinformationen im gesamten Unternehmen ermdéglicht Archer Audit
Management die Priorisierung von Auditaktivitdten auf der Grundlage von
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Risikobewertungen und geschéftlichen Prioritaten. Dadurch wird die Rolle

des internen Audits von einer rein complianceorientierten auf eine Funktion
ausgeweitet, die dem Unternehmen als strategischer Wegbereiter dient. Durch
die Integration von Audit und Risikomanagement kénnen die Teams besser
zusammenarbeiten, Risiken und KontrollmalBnahmen kénnen proaktiver gemanagt
sowie effizientere und im Umfang besser angepasste Audits durchgefthrt werden.

Business Resiliency

Selbst das am besten vorbereitete Unternehmen kann sich mit einer Krise
konfrontiert sehen, die den Betrieb zu unterbrechen droht. Zu verstehen, welche
Bestdnde bei der Wiederherstellung wahrend einer Krise Prioritat haben, kann

fir den weiteren Erfolg - und sogar fir das Uberleben - des Unternehmens
unerlasslich sein. Mit Archer Business Resiliency konnen sich Unternehmen auf

IT- und Betriebsunterbrechungen vorbereiten, betriebliche Incidents katalogisieren
und beheben sowie Krisen und die Kommunikation managen. Dadurch kénnen die
Folgen von ITund Betriebsunterbrechungen abgemildert und grofere, potenziell
irreparable Schaden abgewehrt werden.

Compliance Management

Standig neu hinzukommende und sich verandernde Bestimmungen stellen Thr
Unternehmen vor die erhebliche Herausforderung, wissen zu mussen, welche
Bestimmungen gerade relevant sind. Mit Archer Regulatory & Corporate
Compliance Management kdnnen Unternehmen Informationen von mehreren
Aufsichtsbehdrden in einem einzigen, durchsuchbaren Repository konsolidieren.
Dies hilft nicht nur, behérdliche Pflichten zu identifizieren und zu erftllen, sondern
auch die Folgen und den Unternehmenskontext von Bestimmungen zu ermitteln.
Das Ergebnis ist ein nachhaltiger, wiederholbarer Ansatz, der die Compliance
konsistenter und effizienter macht.

Risikomanagement fiir den 6ffentlichen Sektor

Archer-Losungen fUr den offentlichen Sektor helfen Fachkraften aus der
Informationssicherheit, die einzigartigen Risikomanagementanforderungen von
staatlichen Behdrden zu erfillen. Mit diesen speziell entwickelten Losungen

konnen Bundes-, Landes- und Kommunalbehorden Informationen effizienter und
sicherer austauschen, den Umgang mit Bedrohungen und andere MalBnahmen
aufgrund von Risikowerten priorisieren und ihre Informationssicherheitsprogramme
weiterentwickeln. Bei Unternehmen, die amerikanischen Bestimmungen unterliegen,
unterstitzen die Archer-Losungen flr den o6ffentlichen Sektor die Compliance mit
dem FISMA (Federal Information Security Management Act) und den Anforderungen
des OMB (Office of Management and Budget), sodass leichter Uberprift werden
kann, dass die Risikostufe von Informationssystem akzeptabel ist.
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Fazit

Dank integriertem Risikomanagement konnen Unternehmen geschéftliche Entscheidungen auf Basis der Sichtbarkeit
und umfassenden Wissens (ber den vollen Risikoumfang, einschlie3lich des digitalen Risikos, treffen. Die Archer Suite
unterstitzt Ihr Risikomanagement durch:
= Die Verbesserung der Sichtbarkeit des Risikos durch konsolidierte Daten und Risikoanalysen im gesamten Unternehmen.
= Das Aufbrechen von Silos im Unternehmen, sodass ein Unternehmenskontext fiir Risiken geschaffen wird.
= Die Zusammenarbeit bei Risikothemen Uber Geschaftsbereichsund Unternehmensgrenzen hinweg.
= Die Festlegung und Durchsetzung der Verantwortlichkeit fir Risiko- und Complianceprobleme.
= Prozessautomatisierung zur Steigerung der Effizienz.
Die Archer Suite wurde entwickelt, um Sie bei Anpassungen Ihres Risikomanagementprogramms an lhre sich andernden
Beddrfnisse zu unterstitzen und umfasst verschiedene Fachbereiche Ubergreifende Risikomanagementldsungen
und Anwendungsfélle, welche die wichtigsten Bereiche des Geschéftsrisikos abdecken. Archer-Losungen enthalten

die branchenflihrenden Best Practices, die Sie flr die schnelle Inbetriebnahme eines effektiven, integrierten
Risikomanagementprogramms brauchen.
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Uber Archer

Archer, ein Unternehmen von RSA, ist ein fihrender Anbieter von integrierten Losungen flr das Risikomanagement, die es
Kunden ermoglichen, die strategische Entscheidungsfindung und die betriebliche Ausfallsicherheit zu verbessern. Als echter
Pionier auf dem Gebiet der GRC-Software widmet sich Archer ausschlie3lich der Aufgabe, Kunden dabei zu helfen, Risiken
ganzheitlich zu verstehen, indem es Stakeholder einbindet, eine moderne Plattform nutzt, die die wichtigsten Risikobereiche
abdeckt und Analysen unterstitzt, die sich sowohl auf das Geschéft als auch auf die IT auswirken. Der Archer-Kundenstamm
stellt eine der grofzten Communitys flr reines Risikomanagement weltweit dar, mit Gber 1.500 Implementierungen, darunter
mehr als 90 der Fortune 100 Unternehmen. Weitere Informationen finden Sie unter archerIRM.com
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